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Este é o terceiro E-book, de uma série de 4 volumes, que ajudarao sua empresa a
compreender e a buscar solucoes que protejam seu negdcio da fraude,gerando mais
receita com menos risco.
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A GESTAO ANTIFRAUDE CHEGOU UM PEDIDO OS 3 ERROS MAIS FATORES IMPORTANTES
PODE SER O MAIOR SUSPEITO, E AGORA? COMUNS AO TENTAR PARA ESCOLHA DA
TRUNFO DO SEU REDUZIR A FRAUDE EM MELHOR SOLUCAO
E-COMMERCE UM E-COMMERCE ANTIFRAUDE
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3 erros comuns ao tentar reduzir a fraude no universo online
Como combater a fraude sem prejudicar a experiéncia do seu consumidor
7 vantagens ao terceirizar a solucao antifraude do seu e-commerce
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3 ERROS COMUNS AO TENTAR

REDUZIR A FRAUDE NO UNIVERSO
ONLINE




A fraude de cartao de crédito é um problema sério e crescente para todos os e-commerces. Mas, ao tentar combater
estes ataques cibernéticos, as vezes o que vocé nao faz é tao importante quanto o que vocé faz.

Por isso, vamos dar uma olhada nos erros mais comuns, entre pequenos empresarios, e aprender como evita-los!

1. Configuracées rigidas demais em filtros
antifraude

Considerando o quanto a fraude é praticada hoje

em dia, muitos pequenos empresarios preferem

adotar medidas de seguranca mais rigidas, pensando
em estarem mais zelosos com seu negdcio e com a
experiéncia de seus clientes. Isso pode parecer uma boa
ideia, afinal quando um pequeno empresario sofre uma
fraude, o teor do prejuizo pode até o levar a faléncia.
Mas, infelizmente, isso também impactara as vendas
para bons consumidores, pois regras extremamente
rigidas de analise de pedidos podem fazer com que uma
compra boa que, tinha apenas algum mal entendido,
seja barrada. Outro prejuizo que também pode
acontecer por esta precipitacao, sao os atrasos no envio
de encomendas, que pode frustrar clientes e fazé-los
abandonar suas compras. Configuracoes excessivas em
seus filtros antifraude, também podem produzir uma
alta taxa de falsas rejeicoes em encomendas legitimas,

porque o sistema antifraude detecta algo suspeito na
transacao, que no final das contas nao era fraude.

A moral da histéria? Estabelecer um sistema que reduz
transacoes fraudulentas na internet nao é tao diferente
de elaborar uma dieta saudavel: tudo com moderacao.
Ajuste seus filtros antifraude para encontrar o equilibrio
perfeito entre seguranca nas transagoes e conveniéncia

para seus clientes.
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2. Reacao excessiva a sinais vermelhos

Seguindo esta mesma linha, outro erro muito comum
ocorre quando pequenos empresarios colocam muito peso
em um ou dois sinais vermelhos, sem cuidadosamente
analisar o quadro geral. Para ter certeza na utilizacao destes
sinais, é essencial prestar atencao a coisas como:

- Alto volume de encomendas
- Enderecos de entrega diferentes
- Crescimento nas encomendas internacionais

Mas, também ha vezes em que esses sinais vermelhos
podem estar presentes até mesmo em transacoes
legitimas. Em outras palavras, nem toda encomenda
enviada a uma (caixa postal?) é sinal de fraude. Pode
simplesmente significar que vocé tem um sinal vermelho
em potencial, como XXX ou XXX, que deveria ser analisado
em conjunto com os outros dados da transacao, como XXX
ou XXX, para determinar se realmente existe algo errado.

A chaveé...

Estar sempre alerta sobre como esses fatores individuais
podem significar fraude, mas nao reprima todo instante em
que eles aparecem sem explorar outros fatores e condicoes
relacionadas.




3.A fraude além das fronteiras

Estatisticas apoiam a necessidade de uma quantidade
sauddvel de suspeita ao analisar transacoes internacionais.
Apesar disso, alguns pequenos empresarios assumem que
enquanto todas suas vendas forem domésticas, eles nao
serdo vitimas de transacoes fraudulentas.

E ai que mora o erro!

Muitos ataques cibernéticos também podem ocorrer

em territério nacional, entdo ndo caia na armadilha de
simplificar demais o verdadeiro risco. Nem todas as vendas
domeésticas sao validas, nem todas as vendas internacionais
Sao ruins.

A chave é...

Continue prestando muita atencao as irregularidades em
suas encomendas internacionais, mas aplique também

a mesma carga de analise as irregularidades em suas
encomendas domésticas.
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Transacdes canceladas

As transacoes canceladas sao um dos maiores desafios
de quem esta comecando um e-commerce. Quer saber
como escapar desta armadilha?

Imagine s6 como deve ser frustrante. Apds meses

de planejamento, finalmente vocé consegue abrir o

seu e-commerce. Os clientes estao felizes com o seu
produto, as vendas estdo aquecidas e vocé ja esta
pensando em aproveitar o bom momento para investir
na expansao do negdécio. Mas ai, de repente, comecam a
chegar alguns avisos de que parte das suas vendas feitas
com cartao de crédito eram fraudulentas. Ao analisar
essa situacao de perto, vocé descobre também que as
despesas causadas por esse’broblem
bolso, como pagamento de fornecedores e impostos.
A receita obtida nao existe mais, o fluxo de caixa esta
comprometido e a sustentabilidade do negdcio esta
em cheque. Talvez vocé néo saiba, mas é assim que
muitas empresas de pequeno e médio porte tomam
conhecimento sobre o chargeback, umdos maiores
desafios para quem esta comecando no universo de
vendas online.

Mas, o que é chargeback mesmo? \

O chargeback ¢ a reversao de uma venda ja realizada
através de cartao de débito ou crédito po

reconhece ou aquele processo nao respeitou regras
acordadas em contrato. Resumindo, o logista fez

a venda e descobre que aquele valor nao lhe sera
creditado, pois é uma venda invalida ou fraudulenta, ou
seja, 0 varejista é quem arca com o custo da fraude.




Com uma crescente ameaca de fraudes, muitos varejos tém procurado um servico de alta protecao para os
eu negdcio, que acaba deixando a experiéncia do consumidor em segundo plano. Processos de finalizacao
complicados e multiplas camadas de verificacao, deixam o site mais seguro, mas também menos conveniente
e mais incomodo ao fazer uma compra, caso este cuidado passe dos limites.

Consumidores felizes x Tranquilidade para vender

Com isso em mente, o que vocé pode fazer para manter seus consumidores felizes e neutralizar fraudadores
em potencial? A resposta tem como base sua habilidade de executar uma estratégia de prevencao a fraude
cuidadosamente planejada com flexibilidade e mente aberta. Vamos te explicar como ;)
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Flexibilidade

Sistemas de deteccao de fraudes muito rigidos podem
levar a lentidao na resposta ao pedido ou a grande
quantidade de reprovacoes indevidas. Se isso acontece,
vocé encara um novo problema: consumidores
insatisfeitos que deixam seu site para comprar na
concorréncia.

A melhor aposta...
Reunir, antecipadamente o méximo de informacoes do
consumidor e do mercado para que vocé esteja pronto

quando seus clientes forem comprar no seu e-commerce.

Exemplos:

Isso pode envolver algum trfabéfﬁ\é sua parte.

Por exemplo, uma boa prética é a coleta de dados de
transacoes aprovadas e reprovadas para comparar novos
pedidos aos dois perfis de dados. Vocé também pode
conectar-se a uma redfe de protecao a frauqle(?), que pode
oferecer dados de muitos varejistas. Além disso, ficar por
dentro de novos padrdes de fraude em geral, seja por
meio de seu préprio reIaté“r‘i\e\Q\u pormeio de uma parceria
com um servico especializado em protecao a fraude. Isso
te ajudara a ndo ser pego de surpresa.

Resumindo, seu objetivo final é munir-se d

tomar decisées mais embasadas do que u

seguranca fechado teria a capacidade de to
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Mente Aberta

Ficar de olho nos sinais de alerta de fraude é um aspecto
importante para ficar a frente da ameaca, mas ter
flexibilidade em seu sistema de protecao pode ajudar
muito a manter um servico ao consumidor positivo.Em
outras palavras, uma indicacdo de que uma transacao
pode ser fraudulenta, ndo uma prova definitiva de que &,
de fato, fraudulenta.

Reprovacao automatica

Esta é uma técnica que existe e funciona no combate a
fraude, porém CUIDADO! Ela s6 funciona quando, antes
de se chegar a este grupo de pedidos, uma importante
e minuciosa andlise é feita para que bons consumidores
ndo entrem nesta jogada. Ferramentas tecnoldgicas como
Behavior Analytcs e aquele tqué\‘“S‘u\bjetivo da analise
humana sdo uma boa combinacao par\é\&%er suCesso com
esta técnica.

|

O objetivo é oferecer a experiéncia ideal ao‘consumidor,
tanto segura quanto conveniente. )

-
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Entao como acertar em cheio nesta experiéncia?

Comecar com um servico de prevencao a fraude
compreensivo, que combina a analise humana experiente
com andlise automdtica computadorizada, é essencial.
Isso trara a vocé um mundo de informacoes, muito além
de sua experiéncia interna.

O resultado sera um procedimento de carrinho de
compras que nao é atolado por transacgoes rejeitadas,
ligacoes de confirmacao ou procedimentos exagerados
de autenticacdo, e que ndo é seguido pelo trabalho
importuno que é a remediacao de fraudes.




7 VANTAGENS DE TER UMA

SOLUCAO ANTIFRAUDE NO SEU
E-COMMERCE!




Escolher o melhor modelo para integrar uma solucao
antifraude ao e-commerce é uma tarefa complicada para
quem esta comecando ou jd possui um e-commerce.
Alids, é muito comum encontrar empresas que decidem
trocar de solucao apds um breve periodo, por nao
estarem satisfeitas com o resultado obtido e, com isso,
perder meses de trabalho preparando uma protecao
efetiva.

E agora José?

Se vocé estd vivendo este dilema neste momento saiba
que isto é perfeitamente normal. Afinal, existem muitas
possibilidades a disposicao, desde solucoes internas até
as 100% automatizadas. Mas serd que estas op¢oes sao
realmente as melhores para o seu negécio?

Sem duvida, as solucoes automatizadas tém um custo
mais atraente, mas em con’tﬁrapartida possuem niveis
de reprovacao altissimos que podem comprometer sua
geracao de receita. Por sua vez, as solugées‘internas
garantem mais controle e praticidade. ‘
O problema é que a empresa precisa lidar com os custos
de contratacao de pessoal especializado, atualizacao
tecnoldgica e capacitacao profissional continua.

Levando tudo isso em consideracao, a terceirizacao

de um antifraude que une analises automaticas e
humanas surge como uma 6tima alternativa para o seu
e-commerce.

Pensando nisso, listamos abaixo as principais vantagens e

beneficios de se optar pela gestéo feita por um parceiro
totalmente especializado.




1. Investimento garantido | §

A primeira vista, vocé pode achar que uma solucédo
terceirizada seria uma despesa extra. Na verdade, mas
na verdade, trata-se de um investimento. Isto porque o
valor utilizado na contratacao do parceiro especializado
é muito menor do que o prejuizo financeiro do seu
e-commerce em caso de fraudes recorrentes. (case com
célculo)

2. Mais tempo para cuidar da gestdo (Vv
do negdcio :

Com um parceiro especializado cu\i\d\an\do da gestao
antifraude, vocé ganha mais tempo para se dedicar
efetivamente as estratégias que ajudarao a impulsionar
os resultados do e-commerce, como marketing, logistica
e experiéncia do usuadrio. \

3. Antifraude ativo no menor

tempo possivel E@]
Com uma solucao interna, é preciso contratar uhﬁ/

ferramenta antifraude, recrutar e treinar pessoas
para usda-la. Jd4 com uma solucao terceirizada, vocé
passa a contar com uma protecao efetiva no menor
tempo possivel, pois os profissionais ja sao altamente
capacitados.

4. Mais performance

A

Outra vantagem da terceirizacdo é contar com um
produto desenvolvido e testado para oferecer sempre
a melhor performance. Esse é um diferencial muito
importante para garantir que a gestao antifraude
funcione perfeitamente e suporte a operacao em datas
de maior volume de vendas, como a Black Friday e o
Natal.



5. Melhores praticas contra a fraude /\/\»( ?’

\

Ao optar pela terceirizacao, o seu e-commerce passa

a contar com muitos diferenciais que sé um parceiro
especializado pode oferecer. Entre eles, vale destacar a
base de dados mais abrangente, experiéncia para criar
modelos estatisticos adequados para o seu negdcio

e alta capacidade para identificar e barrar transacoes
fraudulentas, além de evoluir os mecanismos de defesa
acompanhando novas tendéncias.

o
6. Analises manuais g_'h

Algumas solucées especializadas contam com a atuacao
de equipes preparadas para analisar transacoes caso

a caso, eliminando as reprovagées automaticas. Deste
modo, cada pedido é observado de perto para identificar
se realmente trata-se de uma fraude ou apénas uma
situagao incomum em que o cliente nao deveria ser
negado. Assim é possivel garantir uma maior taxa de
aprovacao de vendas, com o menor risco possivel.

Ve
7. Garantia contra estornos fﬁol

A perda de receita por estorno de vendas fraudulentas

é uma das maiores preocupacdes de quem atua M
universo de vendas online. Felizmente, hoje ja é possivel
encontrar parceiros especializados que oferecem servicos

de garantia complementares a solucao antifraude com

ressarcimento de 100% do estorno em caso de fraudes
comprovadas.



Este é o terceiro material de uma série de 4 e-books que ajudara sua empresa a compreender
e a buscar solucoes que protejam suas vendas de fraudadores.

Confira um pouco do que vocé vera nos préximos e-books:

1- Conheca os trés fatores de sucesso para considerar em sua solucao antifraude
2- Entenda por que analise humana é tao importante na gestao antifraude
E outros.

Quer saber mais sobre o tema?
Acesse os proximos conteudos:
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~ Fatores importantes para escolha
a melhor solucao antifraude

| e-Book #4
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https://lps.clear.sale/fatores-importantes-para-escolher-um-antifraude
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