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Conheca os trés fatores de sucesso para a sua solucao antifraude
Quais solucoes as empresas lideres do segmento utilizam?
5 dicas essenciais para nao errar na escolha de um servico antifraude
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CONHECA OS TRES FATORES
DE SUCESSO PARA A SUA
SOLUCAO ANTIFRAUDE




Onde tudo comecou

Um CD do cantor Sting. Essa foi a primeira compra feita pela internet em 1994 nos Estados Unidos. A pedido de

um amigo, Dan Kohn se arriscou e fez a transacao. Ali, nascia o e-commerce. Em seus relatos, Dan mencionou que
ninguém acreditava que a atividade tivesse futuro, ja que as compras pela internet jamais seriam seguras. Muito
tempo depois, apesar do crescimento incontestdvel do segmento, essa ainda é uma preocupacao de consumidores
do mundo todo. No Brasil, a cada minuto, RS 3.610,20 estao categorizados em tentativas de fraude. Diante deste
cendrio, as empresas que querem prosperar no mundo virtual precisam investir forte em sequranca para proteger sua
reputacao, conquistar e fidelizar clientes.

Mas, como escolher a melhor solucao entre tantas opcoes?



Para especialistas do mercado, existem trés fatores criticos que precisam
ser considerados na hora de escolher um parceiro antifraude: tecnologia,
pessoas e profundo conhecimento sobre o cenario de fraudes.

“As solucoes precisam incorporar as melhores préticas do mercado e ter
muita flexibilidade para evoluir, pois as fraudes sao dinamicas e estao
sempre mudando. O parceiro também precisa ter pessoas altamente
preparadas na gestao antifraude. Esse olhar critico é fundamental para
que os bons clientes nao sejam prejudicados e o negdcio nao perca Rafael Pazott
vendas”, destaca Rafael Pazotto, especialista em antifraude da ClearSale.




Outro ponto decisivo para o sucesso da solucao antifraude
é o conhecimento que o parceiro possui sobre os diversos
tipos de fraudes e particularidades de cada negécio. Afinal,
a fraude no setor financeiro é completamente diferente do
que acontece no varejo.

“Quando falamosem seguranca, a necessidade do cliente é
sempre urgente, pois o seu negécio depende disso. Nessa
hora, a especializacdo e o profundo conhecimento sobre o
contexto das fraudes faz toda a diferenca”, aponta

Gilmar Hansen, Diretor de Produtos da ClearSale.

Ao pesquisar sobre solucoes para a sua empresa, vocé deve
sempre questionar quais sao as experiéncias do parceiro,

o quanto ele realmente conhece do seu mercado e como
se vale desse conhecimento para evoluir e desenvolver
modelos preventivos que ajudam a barrar fraudes.

“Na ClearSale, por exemplo, temos uma base Unica
de dados que agrega informacdes sobre fraudes
gue acontecem em 85% do e-commerce brasileiro,

contemplando diferentes segmentos. Todo esse
conhecimento esta a disposicao dos nossos clientes, para
aperfeicoar solucoes em atividade ou desenvolver produtos
personalizados para atender demandas especificas”,
complementa.




QUAIS SOLUCOES AS EMPRESAS

LIDERES DO SEGMENTO UTILIZAM?




Além das técnicas e boas praticas mencionadas nos eBooks anteriores, grandes players do segmento online apostam
na gestao antifraude e tecnologia de parceiros especializados. Atualmente na ClearSale, cuidamos de todo processo na
prevencao de fraudes e chargebacks de mais de 3.000 empresas de todos os tipos, do pequeno ao grande e-commerce,
entre elas:
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https://br.clear.sale/clientes

Ao longo de mais de 16 anos de experiéncia, acumulamos:

100 Milhoes de transacdes autenticadas por ano.
+3000 clientes
+1000 pessoas especialistas no assunto

85% de e-commerce de varejo gerenciado
RS 530 milhoes de reais em fraudes evitadas em 2016
46,7 bilhoes de reais em transacoes analisadas em 2016
Grande expertise em solucées tecnolégicas, como Behavior Analytics e Profiler

Toda essa experiéncia nos tornou referéncia e autoridade quando o assunto é combater a fraude no mercado brasileiro e,
também, internacional com nossa filial em Miami, que ja analisa pedidos gerados em mais de 150 paises.

Apesar de tal relevancia, é fundamental que a escolha do parceiro antifraude seja feita tomando alguns cuidados. Vocé
confere a seqguir alguma dicas para tornar esse processo mais eficaz.

| [ - @ /\
ﬁ; 46, 7 ismsbesm3o 1“63”“”” )

Bilhoes

em transagoes

Milhées

em fraudes evitadas

Milhoes

de transacoes analisadas



5 DICAS ESSENCIAIS PARA NAO ERRAR
NA ESCOLHA DE UM SERVICO ANTIFRAUDE




Quando se comenta com praticamente qualquer pessoa sobre abrir ou gerir um negécio, um dos primeiros olhares
lancados envolvem preocupacao e apontamento a dificuldades.

Empreender ou ndao empreender? Eis a questao

E claro, ndo vamos mentir, é dificil sim empreender, porém nao é impossivel! Por isso, se vocé vai embarcar nessa, ou
ja estd, e passa por um momento de revisdo de processos, vamos lhe ajudar com algo que nem sempre é a priorizado

nestes momentos: a gestao antifraude.
Pensando nisso, separamos cinco dicas essenciais, especialmente preparadas pelos nossos especialistas, para te ajudar a

fechar este servico da melhor maneir\a\.\\



1- Sempre peca informacodes sobre indices de
aprovacao e CBK

Durante o processo de conhecimento do trabalho
dos fornecedores que vocé elencar, sempre

peca uma referéncia dos indices de aprovacao e
reprovacao automatica que eles atingem no seu
segmento. Diminuir taxas de chargeback pode parecer
simples quando se olha apenas este indicador, porém
atente-se a taxa de aprovacao total. Lembre-se que a
fraude é um evento raro, apesar de custoso, portanto
baixas taxas de aprovacao pode significar baixa
eficiéncia da analise de prevencao a fraude.

2 - Como e com qual agilidade este fornecedor calibra
a sua performance

Fraudadores investigam continuamente novas brechas
para atuar, ou seja, conseguem criar rapidamente
modelos de transacao que parééé\fh\c\gda vez mais
auténticos. Sendo assim, caso o servig6 tifraude nao
tenha mecanismos para identificar antecipadamente
novos comportamentos, o impacto ﬁnancei\ro em seu
negécio ganha maior proporcéo. Por isso, é‘primordial
consultar quais ferramentasou procedimentos aquele
servico antifraude utiliza para descobriw/(uge a analise
que ele oferece ndo esta apresentando uma boa
performance.

Como, por exemplo, ter pessoas que analisam

manualmente uma amostra de pedidos que o modelo
estatistico aprovou automaticamente. Isso permite
antecipar novos comportamentos de ataque. Caso o
fornecedor nao tenha preocupacoes neste quesito,
atente-se! Pois, o acumulo de tempo para descobrir
acoes fraudulentas se transforma em acumulo d

perdas para vocé.

3 - Investigue qual é o nivel de conhecimento do
fornecedor sobre o seu segmento

Nunca é demais pesquisar ou pedir a relacao de
clientes que os fornecedores que estiver analisando
tem no mesmo segmento que o seu. Isto ja Ihe dara
uma boa nocao da base de dados que ele oferece,
de Marketshare e também se vocé sera um caso
experimental ou ndo.Principalmente empresas que
atuam com vendas de produtos de alto risco, como
games, celulares e eletronicos em geral, devem

se preocupar muito com o know how que aquele
fornecedor detém, pois poucos erros ja podem lhe
custar muito caro.
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E mesmo se o seu negdcio nao for de tamanho
expressivo, cuidado! As vezes uma pequena diferenca
na hora de fechar o contrato pode refletir em grandes
perdas futuramente, a conta jamais deve ser feita
apenas sobre o valor mensal pago ao fornecedor, mas
sim nos ganhos a longo prazo.

4 - Socorro, calculos!

Ao pedir todos os nimeros necessarios (que
basicamente devem ser os indicadores de perda e
reprovacao previstos e o custo total da ferramenta)

ao fornecedor, nao saia correndo! Analisar nimeros é
muito importante e vocé nao precisa fazer isso sozinho.
Sempre pergunte ao antifraude se ele tem algum
simulador de resultados ou pode juntar aqueles
numeros e fazer as contas de perdas e ganhos junto
com vocé. Enxergar todos os pontos que podem Ihe
dar lucro ou prejuizo e o resultado desta equacao com
qualidade, com certeza Ihe darao a clafzmvecesséria
para visualizar o cendrio ndo sé na hora do Pcordo, mas
também ao decorrer da relacao.
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5 - E o pés-venda, como fica?

Se tem um ponto que geralmente é um dos ultimos

a serem lembrados quando se fecha um servico
antifraude é o pos-vendas. Saber como serd o
relacionamento com quem se contrata é essencial, pois
se houver qualquer tipo de problema com sistema,
servicos prometidos x servicos oferecidos, duvidas
sobre pagamentos, performance de score, qualquer
coisa, quem vai te ajudar? Analise o maximo de

pontos possiveis que possam gerar um contato com o
SAC ou seu gerente de relacionamento, como: quais
sao os horarios de atendimento? Eu terei suporte

para X ou Y tipo de problema? Terei um gerente de
relacionamento? Caso ndo tenha o gerente: quais serao
os canais de atendimento? Receberei visitas periddicas
para reavaliacao de resultados? Entre outras. Sane
todas as duvidas possiveis, pois tempo é dinheiro e
resolucdes ageis e de qualidade sdao essenciais.



Escolher o melhor modelo para integrar uma solucao antifraude ao e-commerce é tarefa complicada para quem esta
comecando ou ja possui uma loja virtual estabelecida no mercado. Alids, é muito comum encontrar empresas que
decidem trocar de solucao apds um breve periodo por nao estarem satisfeitas com o resultado obtido e, ¢
perder meses de trabalho preparando uma protecao efetiva.

Se vocé estd vivendo este dilema neste momento saiba que isto é perfeitamente normal. Afinal, existem muitas
possibilidades a disposicao, desde solucbes internas até as 100% automatizadas.

Esperamos que esta série de contetidos tenha ajudado vocé e sua empresa

a tomarem as melhores decis6es no combate e prevencao a fraude.

Acesse nosso blog e afsine a nossa newsletter para ficar por dentro de todas as novidades no segmento antifraude!
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