
Esses são os principais tipos de 
ciberataques. Agora que você os conhece 

saberá melhor como agir frente a eles.
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A engenharia social é um é um método 
de simular um contato amigável para 

aplicar golpes digitais, se apropriando da 
confiança que a vítima tem em uma 
marca ou pessoa para a prejudicar. 

Nesse tipo de ciberataque, o fraudador 
usa o renome de uma empresa confiável 

para solicitar credenciais do cliente, 
número de seus métodos de 

pagamento, entre outros prejuízos.

Engenharia social
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O malware é um tipo de 
ataque que invade uma 

máquina assim que o usuário 
clica em algum link malicioso. 
Após a invasão, o criminoso 

captura dados e informações 
de clientes ou da empresa.

Malware
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O ransomware é um sistema que 
bloqueia os arquivos do servidor. 

Em outras palavras, é uma 
espécie de sequestro de dados. 

Para reaver as informações a 
empresa deve pagar uma 
recompensa ao fraudador.

Ransomware
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A fraude de identidade, como o próprio 
nome sugere, é um tipo de ciberataque 
em que o criminoso se passa por um 
cliente real para ingressar nos 
servidores e sistemas do e-commerce.

Fraude de
identidade
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Conhecer os tipos de ciberataques é o passo número 1 
para aprender a combatê-los. Veja quais são os principais!

5CIBERATAQUES
MAIS FREQUENTES

O phishing é um tipo de 
mensagem ou e-mail falso 

que tem por objetivo ludibriar 
os destinatários. Para isso, os 

criminosos se passam por 
instituições e fazem com que 
o usuário clique em um link ou 
passe informações sigilosas.

Phishing


