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INTELIGENCIA

DE AMEACAS [

Combata perdas financeiras %
e monitore a exposicao
do negdcio na internet

O mercado financeiro € 0 que mais sofre com ataques de phishing e
vazamentos de dados. A exposicdo ilegal de informacdes sensiveis é

extremamente perigosa, principalmente no mercado financeiro. Dessa
forma, criminosos podem acessar informacdes com intuito malicioso,
como abrir contas bancarias, realizar compras com os dados dos
clientes ou até vender informagdes sigilosas. Com tantas possibilida-
des de ataques, € preciso criar mecanismos para se proteger e comba-
ter esse tipo de acao.
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SOBRE O CLIENTE

Apenas em 2020, 17 bilhdes de credenciais
foram divulgadas ilegalmente no setor
financeiro. Além disso, 1 entre cada 5 brasi-

leiros caiu em um golpe de phishing.

Nesse cenario, essa € uma empresa de

aplicativo de pagamentos - que funciona
COmMOo uma carteira digital - com mais de 60
milhdes de usuarios e que realiza mais de

R$6,8 bilndes de transacdes mensais.

DESAFIO

Essa empresa tinha grandes problemas com perdas financeiras, além da
exposicao por atuar em um mercado sensivel. Com um volume alto de
informacdes, era dificil acessar todas as paginas de ameacas, verificar

se a informacéao era idbnea e identificar o que encontrava.

Com isso, esse negodcio passou a perder de credibilidade e a confianca
de seus clientes.

COMO RESOLVEMOS
ESSES PROBLEMAS

O ThreatX, solugcdo de Threat Intelligence da Clearsale, auxiliou essa
empresa No combate as ameacas digitais. Para atender as necessida-
des do cliente, utilizamos o mdédulo de inteligéncia de ameacas.

Nesse modulo, um dos servicos ofertados € o de OSINT (Open Source
Intelligence), que busca, monitora e reporta dados vazados em fontes
abertas, como o compartilhamento de mensagens indexadas em grupos
de fraudadores no Telegram, Whatsapp e Twitter. Com esse novo servi-
CcO, em apenas 2 meses foi possivel alcancar:
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de fraudadores clientes vazados

Em um cenario tao incerto, estima-se que o custo médio por fraudes
financeiras, quando ha vazamento de informacdes, custe em torno de
R$2.000. \Vocé ja parou para pensar o quanto esse valor pode significar
para o seu Negocio?

Atingir esses resultados sé foi possivel, pois aliamos inteligéncia artificial

a um time de especialistas de ciberseguranca que monitoram diaria-
mente a surface, deep e dark web.

Quer saber mais sobre como o ThreatX pode ajudar

o seu negdcio a atingir resultados semelhantes,
garantir a sua protecao e preservar a sua receita?

Acesse a nossa pagina e converse com um de nossos especialistas.
VVamos juntos tornar a internet mais segura!

““ Com o ThreatX ganhamos agilidade na analise de
ameacas e ha tomada de agdes preventivas.
Possuimos dados mais elaborados, com informacdes
mais claras sobre valor, tornando nossa investigagao

mais simples e forte para confirmagao de ameacgas. U U

- Especialista de Prevencao a Fraude
Cliente ThreatX
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